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(54) Title: COMMUNICATIONS CONTROL UNIT AND INFORMATION TRANSMISSION PROCESS 

(54)Bezeiclinung: KOMMUNIKATIONSKONTROLLEINHEIT UND VERFAHREN ZUR OBERMITTLUNG VON 
NACHRICHTEN 

(57) Abstract 

A communications control unit and a process for transmitting infor- 
mation within a distributed real-time computer architecture, consisting of a 
plurality of error-tolerant units in which the information to be transmitted 
consists of a control field (K), a data field (D) and a CRC (cyclic-redun- 
dancy check) field (CRC). The CRC field consists of standard information 
from the concatenation of the control field (K), the data field (D) and a lo- 
cal internal status of a transmitting communications control unit. The local 
internal status of such a control unit is provided by the combination of the 

overall time with a peer field in which to each error-tolerant unit is allocated a given bit, the TRUE status of which indicates cor- 
rect operation and the FALSE status of which indicates an error status, so that a receiving communications control unit can, by 
testing an incoming item of data, recognise both incorrect information and a difference between the internal statuses of the trans- 
mitting and receiving communications control unit. 

(57) Zusammenfassung 

Eine Kommunikationskontrolleinheit und ein Verfahren zur Obermittlung von Nachrichten innerhalb einer verteilten 
Echtzeit- Computerarchitektur, bestehend aus einer Mehrzahl Fefalertoleranter Einheiten, bei welchem die zu ubertragenden 
Nachrichten aus einem Kontrollfeld (K), einem Datenfeld (D) und einem CRC (Cyclic- Redundancy Check) Feld (CRC) zusam- 
mengesetzt sind, wobei das CRC-Feld von Standardnachrichten aus der Verkettung des Kontrollfeldes (K), des Datenfeldes (D) 
und eines lokalen inneren Zustandes einer sendenden Kommunikationskontrolleinheit gebildet wird und sich der lokale innere 
Zustand einer solchen Kontrolleinheit aus der Verbindung der globalen Zeit mit einem Mitgliedsfeld ergibt, in welchem jeder 
Fehlertoleranten Einheit ein bestimmtes Bit zugeordnet ist, dessen Zustand WAHR die Funktionstflchtigkeit und dessen Zustand 
FALSCH einen Fehlerzustand anzeigt, sodaS eine empfangende Kommunikationskontrolleinheit durch Oberprufung einer ein- 
langenden Nachricht sowohl eine fehlerhafte Nachricht, als auch ein Abweichen der inneren ZustHnde der sendenden und emp- 
fangenden Kommunikationskontrolleinheit erkennen kann. 
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KOMMUmKATIONSKONTROLLEINHEIT UND VERFAHREN ZUR 
5 tjBERMrrrLUNG VON Nachrichten 

Die Erfindung bezieht sich auf eine Koinmimikatioiiskoiitrolleinheit und ein Verfahren zur 
t)bennittluiig von Nachrichten innerhalb dner verteilten Echtzdt-Computerarchitektur mit 

10 einer gemeinsamen globalen Zeitbasis, bestehend aus einer Mehrzahl Fehlertoleranter 
Einheiten, welche zumindest je einen fail-silent Computer und je Computer eine 
Kommunikationskontrolleinheit mit zumindest einem Kommunikationsport aufweisen, 
wobei j^e Fehlertolerante Einhdt uber zumindest einen Kommunikationskanal mit jeder 
anderen Fehiertoleranten Einheit verbunden ist und der ZugriflF auf den zumindest einen 

15 Kommunikationskanal durch ein statisches, von der gemeinsamen globalen Zeitbasis ab- 
gdeitetes zyklisches Zdtschdbenver&hren erfolgt. 

Die oben genannte, bekannte Computerarchitektur besteht aus dner Anziahl von global 
syndronisierten feil-silent Computem, die in Fehlertolerante Einhdten zusammengefaBt 

20 sind und uber ein Broadcastkoramunikationssystem Nachrichten austauschen, wobei eine 
Fehlertolerante Einheit aus zumindest einem feil-silent Computer besteht und jeder 
Computer dne Kommunikationskontrolleinheit mit mindestens einem Kommunikationsport 
besitzt. Urn den Ausfall eines Computers tolerieren zu konnen sind haufig zwd aktive 
Computer, die quasisynchron dieselben Zustandsubergange vollziehen, zu einer 

25 Fehiertoleranten Einheit zusammengefaBt. Das Kommunikadonssystem kann z.B. durch 
den Einsatz von zwei parallelen Kommunikationskanalen redundant ausgelegt sein, wobei 
jeder Computer uber zwei Kommimikationsports der Kommunikationskontrolldnheit an je 
einen Kanal des Broadcastkommunikationssystems angeschlossen ist. Um auch das 
Auftreten von hohen transienten Fehlerraten zu beherrschen, kann eine Fehlertolerante 

30 Einheit (FTE) neben den bdden aktiv redundanten Computem auch noch einen 
Schattencomputer beinhalten. Eine solche Architektur ist in Kopetz, H., Kantz, H, 
Gninstddl, G, Puschner P, und Rdsinger, J, "Tolerating Transient Faults in MARS", Proc. 
20th int. Symposium on Fault-Tolerant Computing, IEEE Press, pp., 466 - 473, Juni 1990, 
genau beschrieben. 

35 

Die Ubermittlung der Nachrichten erfolgt uber ein Verfahren, bei welchem die Zugriflfs- 
berechtigung auf die Kommunikationskanale nach einem statischen Zdtscheibenverfehren 
von der globalen Zeit abgeleitet wird, sodaB jede KommunikationskontroUdnhdt a priori 
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weiB, wann eine andere Kommunikationskontrolleinheit eine Nachricht zu senden hat. Jede 
Kommunikationskontrolleinheit verfiigt daher uber eine lokale Echtzeituhr, die mit alien 
anderen Kommunikationskontrolleinheiten innerhalb einer gegebenen Synchronisations- 
genauigkeit synchronisiert ist, Ein Verfahren zur Synchronisation der Uhren der 
5 Kommunikationskontrolleinheit ist in Kopetz, R, und Ochsenreiter, W., Clock Synchroni- 
sation in Distributed Real-Time Systems, IEEE Transactions on Computers, vol c-36, pp. 
933 - 940, August 1987, genau beschrieben. 

Eine fehlertolerante Echtzeit-Computerarctutektur muB alle Fehlerfklle, die in der 
10 Fehlerhypothese spezifiziert sind, nachweislich beherrschen. Zu diesem Zweck sind vom 
Kommunikationssystem folgende Aufgaben zu erfiUlen: 

(1) Rechtzeitiger und sicherer Nachrichtenaustausch zwischen den Computem unter 



1 5 (2) Erkennung von transienten und permanenten Nachrichtenverlusten. 

(3) Konsistente Erkennung vom Computeraus^en. 

(4) Verteiltes Redundanzmanagement, d.h. konsistentes Abschalten von fehlerhaften 
Computem und Zuschalten von reparierten Computem. 

(5) Synchronisation der lokalen Uhren. 
20 (6) Schnelle Reaktion in Notsituationen. 

Weiters sollen in einem Echtzeitkommunikationssystem die Nachrichtenlange und die 
Anzahl der Verwaltungsnachrichten moglichst gering sein, urn bei einer gegebenen 
Bandbreite des Kommunikationskanals eine schnelle Reaktion des Systems zu 
25 unterstutzen. Eine kurze Nachrichtenlange und eine geringe Zahl von 
Verwaltungsnachrichten ist bei schnellen zeitkritischen Prozessen, z.B. in der Automobil- 
Oder Flugzeugelektronik, von groBer wirtschaftlicher Bedeutung, da eine Erhohung der 
Bandbreite hohe Kosten vemrsacht. 

30 GemaB dem Stand der Technik werden die beschriebenen Aufgaben auf unterschiedlichen 
Ebenen - in Hardware und/oder Software - realisjert, wobei eine Vielzahl zusatzlicher Ver- 
waltungsnachrichten uber das Kommunikationssystem zu transportieren ist. Solche 
Verfahren zur Nachrichtenubennittlung sind beispielsweise unter der Bezeichnung J1850, 
CAN und Token Slot Network bekannt geworden (1992 SAE Handbook, Vol, pp. 



35 20.301-20.302, Society of Automotive Engineers, 400 Conunonwealth Drive, Warrendale, 
Pa, USA). 



Einhaltung der spezifizierten Zeitbedingungen, auch im Fehlerfall. 



• 
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Die Erfindung zielt darauf ab, die vorliegenden Aufgaben durch ein integriertes Verfahren 
in der Hardware der KommunikationskontroUeinheit zu realisieren, wobei durch 
Auswertung der a priori Informationen Qber das Zeitverhalten und der laufenden 
Information uber das Betriebsverhalten des Kommunikationssystems die Anzahl der 
S Verwaltungsnachrichten und die Nachrichtenlange wesentKch reduziert werden konnen. 

Diese Aufgaben werden erfindungsgemaB durch «ine Kommunikationseinheit und ein Ver- 
faliren zur Obertragung von Nachrichten gel6st, bei weichem die zu ubertragenden Nach- 
richten aus einem Kotrollfeld, einem Datenfeld und einem CRC (Cyclic Redundancy 

10 Check) Feld zusammengesetzt sind, wobei das CRC-Feld von Standardnachrichten, welche 
durch ein bestimmtes Bit des Kontrollfeldes gekennzeichnet sind, aus der Verkettung des 
Kontrollfeldes, des Datenfeldes und eines lokalen inneren Zustandes einer sendenden 
KommunikationskontroUeinheit gebildet wird und sich der lokale innere Zustand einer 
solchen KontroUeinheit aus der Verbindung der globalen Zeit mit einem Mitgliedsfeid 

IS ergibt, in weichem jeder Fehiertoieranten Einheit ein bestimmtes Bit zugeordnet ist, dessen 
. Zustand WAHR die Funktionstuchtigkeit und dessen Zustand FALSCH einen 
Fehlerzustand dieser Fehiertoieranten Einheit anzeigt, sodaB eine empfangende 
KommunikationskontroUeinheit durch Uberprufung einer einlangenden Nachricht sowohl 
eine fehlerhafte Nachricht als auch ein Abweichen der inneren Zusttode der sendenden und 

20 empfangenden KommunikationskontroUeinheit erkennen kann. 

Weitere Vorteile und Merkmale der Erfindung ergeben sich aus den abhangigen Unter- 
anspriichen und der folgenden Beschreibung eines Ausfiihrungsbeispiels der Erfindung, 
welche sich auf die beiliegenden Figuren bezieht, die zeigen: 

25 

Figur 1 eine schematische Darstellung einer Fehiertoieranten Echtzeit- 
Computerarchitektur zur Ubertragung von Nachrichten, 

Figur 2 eine schematische Darstellung des Datenformates der zu ubertragenden 
30 Nachrichten. 

Die Erfindung soil nun anhand des in Figur 1 und 2 dargesteUten Ausfiihnmgsbeispiels 
naher erlautert werden. In diesem Beispiel soli der Ausfali einer Nachricht je Ubertragung 
einer Fehiertoieranten Einheit oder der permanente Ausfali einer KommunikationskontroU- 
35 einheit je Fehlertolerante Einheit oder der Ausfali eines kompletten Kommunikationskanals 
toleriert werden, d.h. es gibt in diesem Beispiel keine Baueinheit, deren Ausfali nicht tole- 
riert wird. Weiters soil in diesem Beispiel zusatzlich zu den zitierten Ausfallen auch noch 
ein zwdter permanenter oder transienter Fehler durch den Einsatz eines Schatten- 
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computers toleriert werden. Falls der Ausfall mehrerer Nachrichten toleriert werden sol!, 
so sind die Nachrichten mehrfach zu senden. 

Es sei die in Fig. 1 angefiihrten Konfiguration mit 4 Fehlertoleranten Einheiten FTE] 
5 FTE2 FTE3 FTE4 mit jeweils zwei aktiven Computem AC^a, ACib. AC2a, AC2b, ^€3^, 
AC35, AC4a, AC4b und je einem Schattencomputer SCi, SC2, SC3, SC4 gegeben. Jede 
KommunikationskontroUeinheit KEja, KElb» ^lo KE2a» KE2bi ^£3^, KE3b, 

KE3c, KE4a, KE4b, KE4C ist uber zwei Kommunikationskanale KKi, KK2 mit jeder 
anderen Konununikationskontrolleinheit verbunden und verfiigt fiber eine lokale 

10 Echtzeituhr, die mit alien anderen KonununikationskontroUeinheiten innerhalb einer 
gegdjenen Synchronisationsgenauigkeit synchronisiert ist. Die ZugrifFsberechtigung auf 
die redundanten Kommunikationskanaie KKj, ICK2 wird nach einem statischen 
Zeitscheibenverfahren von der globalen Zeit abgeleitet. Das Zeitintervall, wahrend dem 
jede Fehlertolerante Einheit FTE] FTE2 FTE3 FTE4 mindestens einmal eine 

1 5 Sendezeitscheibe erhalten hat, bezeichnet man als IJbertragungsrunde. 

Da die Sendezeitpunkte jeder Nachricht a priori bekannt sind, kann in dieser neuen 
Konununikationsarchitektur auch auf den Transport des Nachrichtennamens in der 
Nachricht verzichtet werden. Der Empfanger ist in der Lage aufgrund des 
20 Empfkngszeitpunktes den Nachrichtennamen zu rekonstruieren. Dadurch ergibt sich eine 
wesentliche Reduktion der Nachrichtenlange. 

In der folgenden Beschreibung werden die Indizes 1, 2, 3, 4 zur Unterscheidung der 
einzelnen Fehlertoleranten Einheiten FTE der Ubersicht halber weggelassen, da diese 
25 Einheiten im wesentlichen gleich aufgebaut sind. 

Jede Konununikationskontrolleinheit K£ verfiigt iiber einen inneren Zustand, der sich im 
konkreten Beispiel aus dem globalen Zeitfeld und einem 4 Bit langen Mitgliedsfeld 
zusammensetzt. Jedem der vier Fehlertoleranten Einheiten FTE ist ein bestimmtes Bit in 
30 diesem Mitgliedsfeld zugeordnet, dessen Zustand WAHR die Funktionstuchtigkeit und 
dessen Zustand FALSCH einen Fehlerzustand dieser Fehlertoleranten Einheit FTE aus der 
Sicht der betrachtenden Konmiunikationskontrolieinheit KE zum Zdtpunkt der letzten 
global bekaimten Sendezeitscheibe dieser Fehlertoleranten Einheit FTE darsteUt. 

35 Bei dem erfindungsgemaCen Verfahren wird prinzipiell zwischen zwei Nachrichtenarten 
unterschieden, den Initialisierungsnachrichten und den Standardnachrichten. Beide 
Nachrichtenarten beinhalten ein Kontrollfeld K, ein Datenfeld D und ein CRC (Cyclic 
Redundancy Check) Feld. Das Nachrichtenformat fur das konkrete Ausfuhiungsbeispiei ist 
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in Fig. 2 dargestellt. Das KontroIIfeld K hat eine Lange von 1 Byte. Das erste Bit des 
Kontrollfelds ist das Initialisierungsbit 1. Die nachsten drei Bits sind die 
Betriebsandeningsbits B und die letzten vier Bits des Kontrollfelds sind Quittungsbits Q. 
Das Datenfeld D hat eine Lange von 8 Byte. Das CRC Feld hat eine Lange von 2 Byte. 

5 

Bei Initialiseningsnachrichten, die durch den Wert WAHR im ersten Bit I des Kontrollfelds 
gekennzeichnet sind und die im Datenfeld D den inneren Zustand der sendenden 
Konununikationskontrolleinheit enthaiten, wird der Inhalt des CRC Felds nach einem be- 
kannten Verfahren (CCITT Standard: Data Transmission over the Telephone Network, 

10 Series V Recommendations, Session V41, The Orange Book, Vin.l, International 
Telecommunications Union, Geneva, 1977) uber die Verkettung von KontroIIfeld K und 
Datenfeld D gebildet. Die Initialisierungsnachrichten werden zur Initialisierung des 
Systems und zur Reintegration von reparierten Computem benotigt. Im normalen Betrieb 
ist das Senden von Initialisierungsnachrichten nicht erforderlich. Die 

15 Initialisierungsnachrichten konnen im Hintergrund ubertragen werden, wenn keine anderen 
. Nachrichten zu senden sind. 

Bei Standardnachrichten, die durch den Wert FALSCH im ersten Bit I des Kontrollfelds K 
gekennzeichnet sind, wird der Inhalt des CRC Felds bei der sendenden Kommunikations- 

20 kontroUeinheit KE erfindungsgemafi uber die Verkettung von KontroIIfeld K, Datenfeld D 
und dem lokalen inneren Zustand des Senders gebildet. Die empfangende 
KommunikationskontroIIeinheit KE kann durch die CRC-Uberpriifung der Verkettung der 
ankonmienden Nachricht mit ihrem lokalen inneren Zustand eine fehlerhafte Nachricht 
Oder ein Abweichen der inneren Zustande von Empfanger und Sender erkennen. Urn diese 

25 Zustandsgleichheit schnell, d.i. vor dem Senden der nachsten Nachricht, uberprufen zu 
konnen, ist das beschriebene CRC Verfahren vorteilhaft in der Hardware ausgefuhrt. 
ErfindungsgemaB kann dutch diese Innovation die Gleichheit der Zustande zwischen 
Sender und Empfanger (damit wird eine indirekte Bestatigung des Nachrichtenempfangs 
realisiert) festgesteilt werden, ohne die Zustandanformation selbst in . der Nachricht 

30 ubertragen zu mussen. Dadurch ergibt sich in vorteilhafter Weise eine signifikante 
Reduktion der Nachrichtenlange. 

Bei einem weiteren, hier nicht naher erlauterten, Ausfuhrungsbeispiel kann es vorteilhaft 
sein, den inneren Zustand durch zusatzliche Informationen, wie z.B. den momentanen 
35 Betriebszustand oder kryptographische Informationen, zu erganzen, um auch die 
Gleichheit dieser zusatzlichen Informationen beim Sender und Empfanger durch das 
beschriebene innovative Verfahren uberprufen zu konnen. Verschiedenen 



# 



wo 94/06080 



PCT/AT93/00138 



10 



15 



20 



25 



Betriebszustanden konnen unterschiedliche Nachrichtenformate und unterschiedliche 
Ubertragungsrunden zugeordnet werden. 

Wenn im Bit I, das zur Unterscheidung von Initiaiisierungsnachrichten und Standard- 
nachrichten dient, ein Fehler auflritt, so wird durch die beschriebene Erfindung im Rahmen 
der CRC Uberpriifung diese Nachricht als fehlerhaft erkannt und venvorfen. 

Eine empfangende Kommunikationskontrolleinheit KE kennzeichnet eine Fehlertolerante 
Einheit FTE in ihrem Mitgliedsfeld als fehlerhaft, wenn in der a priori bekannten 
Zeitscheibe dieser Fehlertoleranten Einheit FTE keine 'der erwarteten Nachrichten dieser 
Fehlertoleranten Einheit FTE mit korrektem CRC Feld bei der empfangenden 
Kommunikationskontrolleinheit KE eintrifft. Aufgrund des a priori Wissens uber die 
Zeitscheiben des Senders kann der Empfanger zwei verschiedene Fehlerarten 
unterscheiden: keine Nachricht wurde empfangen oder eine Nachricht mit einem falschen 
Inhalt (fehlerhafter CRC check) wurde empfangen. Der Empfanger zahlt mittels eines 
CRC-Fehlerzahlers die seit seinem letzten Sendezeitpunkt empfangenen Nachrichten mit 
fehlerhaften CRC. Die seit seinem letzten Sendezeitpunkt empfangenen richtigen 
Nachrichten zahlt der Empfanger in einem OK-Zahler. 

Der entsprechend seinem lokalen Mitgliedsfeld erste aktive Nachfolger der sendenden 
Fehlertoleranten Einheit FTE quittiert in seinem KontroUfeld die korrekt empfangenen 
Nachrichten der vorausgegangenen Fehlertoleranten Einheit FTE. 

Unmittelbar vor dem Senden entscheidet eine Kommunikationskontrolleinheit, ob ihre 
Funktion fehlerhaft ist. Eine Kommunikationskontrolleinheit KE betrachtet sich dann als 
fehlerhaft, wenn 

( 1 ) einer ihrer Fehlererkennungsmechanismen einen Fehler anzeigt oder 

(2) keine ihrer Nachrichten, die sie in ihrer letzten FTE Zeitscheibe gesendet hat, von 
einer der KonmiunikationskontroUeinheiten KE der nachfolgenden Fehlertoleranten 
Einheit FTE quittiert wurde, oder 

(3) der Inhalt ihres OK-Zahlers kleiner ist als der Inhalt ihres CRC-Fehlerz^ers. 



35 



Wenn sich eine Kommunikationskontrolleinheit KE als fehlerhaft einstuft, so sendet sie 
keine Nachricht, geht in einen Fehlerbehandlungszustand iiber und initialisiert einen 
Wiederanlauf 
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Das beschriebene Verfahren fiinktioniert auch, wenn eine Kommunikationskontrolleinheit 
KE innerhalb einer Ubertragungsrunde mehrfach aufscheint. 

Die Kommunikationskontrolleinheit KE eines Schattencomputers SC erkennt aufgrund des 
5 Ausbleibens der Nachrichten der akdven Computer AC ihrer Fehlertoleranten Einheit 
FTE,. daB diese Computer ausge&llen sind. In einem solchen Fall ubemimmt die 
Konununikationskontrolleinheit KE des Schattencomputers SC die Sendezeitscheibe des 
ausgeMenen Computers, um die Redundanz kurzfiistig wieder herzustellen. 

10 Aus dem Zeitintervall zwischen dem envarteten und tatsachlichen EintrefFen einer 
Nachricht kann die DifFerenz der Uhrenstande zwischen Sender and Empfanger vom 
Empfanger berechnet werden. ErfindungsgemaC ist in diesem Kommunikationssystem kein 
expliziter Nachrichtenaustausch zur Uhrensynchronisation erforderlich. Dies fiihrt zu einer 
wesentlichen Reduktion der Nachrichtenzahl. 

15 

. Eine schnelle Reaktion bei Auftreten einer Notsituation wird erfindungsgemaB durch die 
Bereitstellung einer Anzahl von Betriebszustandsanderungsbits B im KontroIIfeld K jeder 
Nachricht realisiert. Im voriiegenden Beispiel sind drei solche 
Betrid)szustandsanderungsbits B vorgesehen. Wenn eine Kommunikationskontrolleinheit 
20 KE eine schnelle Becriebszustandsanderung signalisieren muB, so kann sie das 
entsprechende Betriebszustandsanderungsbit B setzen. Spatestens innerhalb der nachsten 
Ubertragungsrunde konnen damn alle anderen Computer auf die Betriebszustandsanderung 
reagieren. 

25 Durch die beschriebene Erfindung kann die Effizienz der Kommunikation in 
Echtzeitsystemen wesentiich verbessert werden. Vergleicht man dieses innovative 
Verfahren mit den in der Literatur verofFentlichten Verfahren (1992 SAE Handbook, Vol, 
pp. 20.301-20.302, Society of Automotive Engineers, 400 Commonwealth Drive, 
Warrendale, Pa, USA), so ergibt sich gegenuber den bisher bekannten Verfahren J1850, 

30 CAN und Token Slot Network eine Ausweitung der Dienste und eine Verbesserung der 
Antwortzeiten um mehr als 50 %. 

Zusammenfassend sei festgehalten, daB die folgenden innovativen Merkmale dieser 
Erfindung zu einer wesentlichen Reduktion der Nachrichtenlange und der Nachrichtenzahl 
35 in einem Kommunikationssystem fur eine Fehlertolerante verteilte Echtzeit- 
Computerarchitektur fiihren: 
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(1) Die Feststellung der Zustandsgleichheit zwischen Sender und Empfanger ohne 
Ubertragung der Zustandsinformation durch Einbeziehung der Zustandsinformation 
in die CRC Berechnung. 

(2) Die Elimination der Quittungsnachrichten durch Einfiihrung eines kurzen 
5 Quittungsfeldes in jeder Nachricht. 

(3) Die implizite Synchronisation der Uhren ohne Ubertragung von Synchronisations- 
nachrichten. 

(4) Die Ableitung des Nachrichtennamens aus den a priori bekannten Sende- und 
Empfangszeitpunkten dner Nachricht ohne den Nachrichtennamen explizit 

1 0 ubertragen zu mussen. 

(5) Die Bereitstellung eines Betriebszustandsanderungsfeldes in jeder Nachricht, urn 
auf wichtige Betriebszustandsandemngen ohne zusatzlichen Nachrichtenaustausch 
schnell reagieren zu konnen. 

(6) Die Auswertung der Verhaltniszahl der mit richtigem und felschem CRC Feld ein- 
15 treflFenden Nachrichten, um ohne expiiziten Nachrichtenaustausch feststellen zu 

konnen, ob sich ein Empfanger in der Mehrheit der fimktionierenden 
Kommunikationseinheiten befindet. 



AbschlieBend ist noch anzufiihren, daB sich die Erfindung keineswegs auf die oben 
20 beschriebene Konfiguration mit vier Fehlertoleranten Einheiten PTE beschrankt, sondem 
mit jeder beliebigen Anzahl Fehlertoleranter Einheiten implementiert werden kann. Ebenso 
ist die Konfiguration einer Fehlertoleranten Einheit nicht auf zwei aktive Computer und 
einen Schattencomputer mit je einer Kommunikationskontrolleinheit mit zwei Ports und 
das Broadcastsystem nicht auf zwei Kommunikationskanale beschrankt, sondem kann 
25 entsprechend der geforderten Redundanz vollig beliebig gewahlt werden. Insbesondere 
konnen die Kommunikationskanale auch als "on-board" oder "on-chip" Verbindungen 
ausgefuhrt sein. 
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PatentansprOche 



10 



15 



20 



25 



1, Verfahren zur Ubermittlung von Nachrichten innerhalb einer verteilten Echtzeit- 
Computerarchitektur mit einer gemeinsamen globalen Zeitbasis, bestehend aus einer 
Mehrzahl Fehlertoleranter Einheiten (FTE], FTE2, FTE3, FTE4), welche zumindest je 
einen fail-silent Computer (ACia, ^^ib, SC], AC2a, AC2b, SC2, AC3a, ^€35, SC3, 
AC4a, ^^4) Computer eine Kommunikationskomrolleinheit (KEja, KEib, 

KEic, KE2a, KE2b, KE2c, KESa. KE3b> KESc J^4a' KE4b» ^^4c) ™t zumindest 
einem Kommunikationsport aufweisen, wobei jede Fehlertolerante Einheit (FTE], FTE2, 
FTE3, FTE4) iiber zumindest einen Kommunikationskanal (KKj, KK2) mit jeder anderen 
Felilertoleranten Einheit (FTE], FTE2, FTE3, FTE4) verbunden ist und der ZugrifF auf 
den zumindest einen Konmiunikationskanal (KK], KK2) durcii ein statisches, von der 
gemeinsamen globalen Zeitbasis abgeleitetes zyklisches Zeitscheibenverfahren erfolgt, 
dadurch gekennzeichnet, dafi die zu ubertragenden Nachrichten aus einem Kotrollfeld 
(K), einem Datenfeld (D) und einem CRC (Cyclic- Redundancy Check) Feld (CRC) 
zusammengesetzt sind, wobei das CRC-Feld von Standardnachrichten, welche durch ein 
bestimmtes Bit (I) des KontroUfeldes (K) gekennzeichnet sind, aus der Verkettung des 
Kontrollfeldes (K), des Datenfeldes (D) und eines lokalen inneren Zustandes einer 
sendenden Kommunikationskomrolleinheit gebildet wird und sich der lokale innere 
Zustand einer solchen Kontrolleinheit aus der Verbindung der globalen Zeit mit einem 
Mitgiiedsfeld ergibt, in welchem jeder Fehlertoieranten Einheit (FTEj, FTE2, FTE3, 
FTE4) ein bestimmtes Bit zugeordnet ist, dessen Zustand WAHR die Funktionstiichtigkeit 
und dessen Zustand FALSCH einen Fehlerzustand dieser Fehlertoieranten Einheit (FTE], 
FTE2, FTE3, FTE4) anzeigt, sodaB eine empfangende KomraunikationskontroUeinheit 
durch Uberprufung einer einlangenden Nachricht sowohl eine fehlerhafte Nachricht, als 
auch ein Abweichen der inneren Zustande der sendenden und empfengenden 
KommunikationskontroUeinheit erkennen kann. 



35 



2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB die empfangende 
KommunikationskontroUeinlieit eine Fehlertolerante Einheit (FTE], FTE2, FTE3, FTE4) 
durch Setzen des zugeordneten Bits im Mitgiiedsfeld als fehlerhaft kennzeichnet, wenn im 
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Sendezeitintervall dieser Einheit keine der erwarteten Nachrichten mit einem korrekten 
CRC-Feld (CRC) eintriffi. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, daB das Kontrollfeld (K) 
5 als erstes Bit ein Initialisieningsbit () zur Unterscheidung zwischen Standard- und 

Initialisiemngsnachrichten aufweist. 

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, daQ das Kontrollfeld (K) 
weiters eine Anzahl von Quittungsbits (Q) aufweist, mittels welchen der korrekte Empfang 

10 einer oder mehrerer vorangegangener Nachrichten quittiert wird, sodaB jede 
Kommunikationskontrolleinheit durch Uberpriifung des Kontrollfeldes (K) bei Empfang 
einer Nachricht feststellen kann, ob alle ihre Kommunikationsports fiinktioniert haben und 
weiters aufgrund des Verhaltnisses der Anzahl korrekt empfangener Nachrichten zu der 
Anzahl von Nachrichten mit CRC-Fehlern erkennen kann, ob sie sich in der Mehrheit der 

15 fiinktionierenden KommunikationskontroUeinheiten befindet. 

.5. Verfahren nach Anspruch 3 oder 4, dadurch gekennzeichnet, daO das Kontrollfeld (K) 
weiters eine Anzahl von Betriebsartenanderungsbits (B) aufweist. 

20 6. Verfahren nach einem der Anspruche 1 bis 4, dadurch gekennzeichnet, daB der innere 
Zustand, der bei Bildung des CRC-Feldes von Standardnachrichten eingeschlossen und 
beim Empfanger uberpriift wird, weiters ein Betriebsartenfeld umfaBt. 

7. Verfahren nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, daB der Nach- 
25 richtenname aus dem a priori festgelegten Sendezeitpunkt einer Nachricht abgeleitet wird, 

sodaB dieser nicht im Nachrichteninhalt mitgefuhrt werden muB. 

8. Ver&hren nach einem der Anspruche 1 bis 7, dadurch gekennzeichnet, daB die 
Erstellung der globalen Zeitbasis dezentral in jeder Kommunikationskontrolleinheit erfolgt, 

30 wobei die Unterschiede der Uhrenstande zwischen den Fehlertoleranten Einheiten (FTEj, 
FTE2, FTE3, FTE4) aus den bekannten, statisch festgelegten Sendezeitpunkten und der 
lokalen Messung der Ankunftszeiten der envarteten Nachrichten ermittelt werden. 

9. KonununikationskontroUeinheit zur Ubermittlung von Nachrichten innerhalb einer 
35 verteilten Echtzeit- Computerarchitektur mit einer gemeinsamen globalen Zeitbasis, 

bestehend aus einer Mehrzahl Fehlertoleranter Einheiten (FTEi, FTE2, FTE3, FTE4), 
welche zumindest je einen fail-silent Computer (AC^a, AC15, SCi, AC2a, AC2bj SC2, 
AC3a, AC35, SC3, AC4a, AC4b, SC4) und je Computer eine solche 
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10 



15 



20 



25 



30 



Kommunikationskontrolleinheit (KEia, KEi^, KEic, KE2a» KE2b» K£3a> KE3b> 

KE3c> KE4a» K£4b» ^^4c) zumindest einem Kommunikationsport auftveisen, wobei 
jede Fehlertolerante Einheit (FTEi, FTE2, FTE4) uber zumindest einen 

Kommunikationskanal (KKj, KK2) mit jeder anderen Fehlertoleranten Einheit (FTEj, 
FTE2, FTE3, FTE4) verbunden ist und der ZugrifF auf den zumindest einen 
Konmiunikationskanal (KKi, KK2) durch ein statisches, von der gemeinsamen globalen 
Zeitbasis abgeleitetes zyklisches Zeitscheibenverfahren erfolgt, dadurch gekennzeichnet, 
daB die Kommunikationskontrolleinheit dazu vorgesehen ist, die zu ubertragenden 
Nachrichten aus einem Kotrollfeld (K), einem Datenfeld (D) und einem CRC (Cyclic- 
Redundancy Check) Feld (CRC) zusaramenzusetzen, wbbei das CRC-Feld von Standard- 
nachrichten, welche durch ein bestimmtes Bit (I) des Kontrollfeides (K) gekennzeichnet 
sind, aus der Verkettung des Kontrollfeides (K), des Datenfeldes (D) und eines lokalen 
inneren Zustandes einer sendenden Kommunikationskontrolleinheit gebildet wird, und 
v^obei die Kommunikationskontrolleinheit weiters dazu vorgesehen ist, ihren lokalen 
inneren Zustand aus der Verbindung der globalen Zeit mit einem Mitgliedsfeld zu erstellen, 
in welchem jeder Fehlertoleranten Einheit (FTEj, FTE2, FTE3, FTE4) ein bestimmtes Bit 
zugeordnet ist, dessen Zustand WAHR die Funktionstuchtigkeit und dessen Zustand 
FALSCH einen Fehlerzustand dieser Fehlertoleranten Einheit (FTEj, FTE2, FTE3, FTE4) 
anzeigt, sodaB eine empfangende Kommunikationskontrolleinheit durch Oberprufiing einer 
einlangenden Nachricht sowohl eine fehlerhafte Nachricht, als auch ein Abweichen der . 
inneren ZustSnde der sendenden und empfangenden Kommunikationskontrolleinheit 
erkennen kann. 

10. Kommunikationskontrolleinheit nach Anspruch 9, dadurch gekennzeichnet, daC sie 
je einen Zahler zum Feststellen der Anzahl korrekt empfangener Nachrichten und einen 
Zahler zum Festeilen der Anzahl empfangender Nachrichten mit CRC-Fehlem aufWeist. 

11. Kommunikationskontrolleinheit nach Anspruch 9 oder 10, dadurch gekennzeichnet, 
daO sie eine Logik aufweist. welche dazu geeignet ist, nach Empfang einer Nachricht eine 
Anderung der Betriebsart der Fehlertoleranten Einheit (FTEi, FTE2, FTE3, FTE4) 
herbeizufuhren. 

12. Kommunikationskontrolleinheit nach einem der Anspriiche 9 bis 1 1, dadurch gekenn- 
zeichnet, daB sie eine Logik zum Feststellen der Ankunftszeit und zum Vergleich dieser 
Ankunftszeitpunkte mit den a priori festgelegten Sendzeitpunkten einer Nachricht 
aufweist. 
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13. Kommunikationskontrolleinheit nach einem der Anspniche 9 bis 12, dadurch gekenn- 
zeichnet, daB sie als Singlechip Controller oder als Teil eines Singlechip Microcomputers 
realisiert ist. 
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